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Internet to nieograniczone zrédto wiedzy. W niewiarygodny sposdb
udoskonalit formy komunikowania sie i pozyskiwania informacji. Jednak
zawsze nalezy pamietac o tym, ze w rekach oséb nieodpowiedzialnych
i nieSwiadomych moze okazac sie bardzo niebezpiecznym narzedziem.

CYBERBEZPIECZENSTHD

Cyberbezpieczenstwo to przestrzeganie i stosowanie sie do zasad
dotyczacych korzystania z Internetu. Bolesna prawda jest taka, ze podczas
gdy cieszymy sie z nowoczesnych udogodnienr, zapominamy o ich
zabezpieczeniu przed nieautoryzowanym dostepem, niepowotanymi
osobami, ktérych zamiary nie sg ani dobre, ani etyczne.

Aby skutecznie zadbac¢ o bezpieczenstwo mtodych internautéw
niezbedna jest wiedza na temat, w jaki sposdb korzystajg oni z sieci oraz
jaka jest ich opinia i doswiadczenia zwigzane z zagrozeniami online.

JAK BYL BEZPIECZHYM W SIECI?

Nie podajemy nikomu swojego hasta oraz nie przechowujemy
go w dostepnym miejscu - najlepszym rozwigzaniem jest
jego zapamietanie. Zmieniajmy czesto hasto, na takie, ktdre
zawiera mate i duze litery, cyfry oraz znaki specjalne, starajmy
sie uczyni¢ je silne. Warto korzysta¢ z logowan i zabezpieczen
biometrycznych takich jak odcisk palca lub Face ID oraz zabezpieczen
wielosktadnikowych, np. dodatkowe logowanie z kodu sms. Pamietajmy
o zagrozeniach ze strony obcych uzytkownikédw i o przestrzeganiu
zasad tak, abySmy sami nie stanowili zagrozenia. Instalujmy programy
antywirusowe, nie odwiedzajmy niezabezpieczonych stron www
i nieznanych linkéw. PowinniSmy zgtosi¢ wszelkie dotyczgace nas lub
niepokojace incydenty. Dlaczego bezpieczenstwo mtodziezy w sieci
jest takie wazne? Internet, w ktérym codziennie obserwujemy ludzka
aktywnos¢, ma swoje dobre i zte strony. Dlatego tak wazne jest, by
z Internetu korzystaé... MADRZE.
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ROLA BEGRAMERRA

BEGRAMER to bardzo odpowiedzialna rola. Najczesciej podejmuje
sie jej wychowawca grupy, najbardziej doswiadczony lub najstarszy
z uczestnikdw. Jego zadaniem jest: czytac pytania, a potem weryfikowac
odpowiedzi. Przede wszystkim jednak dba o prawidtowy przebieg
rozgrywki i dobrg atmosfere zabawy.

PRZYGCODTOMNRNIE
ROZLORYMHKI

1. Na poczatku rozktadamy plansze i przytwierdzamy jg do podtoza
Sledziami lub tasma.

2. Uktadamy na rogach planszy pachotki ostrzegawcze (tak jak na rysunku
ponizej).

3. Ktadziemy KRRTY Z PYTRANIAME w wygodnym dla BEGRMERRA
miejscu.

4. Ustawiamy na “pajeczynie” kosci z piktogramami.

5. Kosci z oczkami stawiamy przy polu STRART-

6. Stajemy na polu STRART i mozemy zaczynad.




CEL RDZORYMHKI

Dzieki tej grze dzieci i mtodziez bedg ksztattowac¢ odpowiedzialng
postawe korzystania z sieci, poszerzg wiedze na temat zagrozen
i zasad przestrzegania bezpieczenstwa korzystajgc z Internetu.

Zadaniem graczy jest przejs¢ przez tor gry, zaczynajac na polu STRRT
i konczac na polu METR. Na torze gry spotkamy pola specjalne,
ktére czasem pozwolg nam podjs¢é naprzéd, a czasem zmusza do
cofniecia sie lub pozostania na miejscu przez ture. Wiele z nich kryje
w sobie pytanie, na ktdére bedziemy starac sie odpowiedzieé.

Wygrywa gracz, ktdry pierwszy przekroczy linic METY.

PRZEBIED RDZORYMHKI

Gre rozpoczyna ten, kto ostatnio miat najdtuzsza przerwe od Internetu.
Zachecamy w kolejnych rozgrywkach do wymyslenia nowego klucza
wyboru. Kolejka idzie zgodnie z kierunkiem wskazdéwek zegara.

Gracz w swojej kolejce rzuca koscia. Przesuwa sie o tyle pél do przodu,
ile widnieje na kostce. Gracz na swojej drodze moze spotka¢ kilka
rodzajow pol:

~
POLE POZYTYMUHE - uczy bezpiecznych zachowan
w sieci. Gdy gracz stanie na tym polu, jest nagradzany
przejsciem o jedno pole do przodu, ma to na celu
utrwalenie prawidtowego postepowania.

. J
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POLE HEGRATYMWMNE - zwraca uwage na niebezpieczne
zachowania w sieci. Gdy gracz stanie na tym polu, cofa sie
o jedno pole, badZz moze wykupi¢ sie ¢wiczeniami od
kBEISI%MEI!IH, np. przysiadami, podskokami.

J
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POLE Z PYTRHNHIEMN - gracz odpowiada na pytanie

zadane przez BEGRMERRA z talii kart. Gdy odpowiedz

=) bedzie prawidtowa - gracz przechodzi pole do przodu.

Gdy odpowiedz bedzie btedna - BEGRMER podaje poprawnag

odpowiedz i ttumaczy zagadnienie, a gracz cofa sie o jedno pole.

LW niektérych pytaniach obie odpowiedzi sg poprawne lub btt—;-dne.)

4 D
ZADANIE OD BEGAMERRA - BEGAMER wymysla
zadanie, ktére musi by¢ zwigzane z tematem gry,
np. ,Twoja mtodsza siostra ustawita hasto do swojego
konta: ,1234".

e Jak jej wyttumaczysz, dlaczego to zty pomyst? | jakie hasto bys jej
zaproponowat?”

~Na komunikatorze dostajesz wiadomos¢ od kogos, kto twierdzi,

ze jest twoim nauczycielem i prosi o przestanie twojego numeru
PESEL. Co robisz?”

~Iwoja kolezanka wrzuca na grupe zdjecie kolegi, ktéry robi
dziwng mine. On nie wie, ze zostato zrobione. Co jej powiesz?”

BEGRAMERRA ogranicza tylko wtasna wyobraznia. Gracz na tym polu

knie porusza sie ani w przdd, ani w tyt. )

( )
POLE Z ZARDRANIEN - gdy gracz stanie
na tym polu, uzywa kosci z piktogramami, ktdére
zwigzane sg z tematem bezpieczenstwa w sieci.

Zadaniem gracza jest rzuci¢ kostkami i opowiedzie¢ historie

zwigzang z zachowaniem w sieci oraz oceni¢ jej bezpieczenstwo.

Obrazki mozna interpretowac na rézne sposoby, ale wazne jest, aby

kmiaty zwigzek z tematem gry.
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wtgczanie
wytgczanie

haker
obcy

kciuk do géry
kciuk w dét

linie papilarne

dodatkowe zabezpieczenia
logowanie biometryczne
logowanie wielosktadnikowe

strony internetowe
wyszukiwanie informacji w sieci
linki

niechciane tresci
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= folder

= dane

= dane osobowe
= informacje

= ustawienia
= aktualizacje

= karty ptatnicze

= pienigdze

= ptacenie, zakupy w Internecie
= dane na temat funduszy

= numery kartikont

= kredyt

= ludzie

= uzytkownicy Internetu

= komunikacja

= przeptyw informacji miedzy ludZmi

wtasny wizerunek

zdjecie twarzy

logowanie biometryczne, np. Face ID
logowanie wielosktadnikowe

zabezpieczenie

wiadomos¢

e-mail

skrzynka e-mail
przesytanie informacji

szukanie
wyszukiwanie oséb, informacji, danych itd.

dobro¢

szacunek oraz pomaganie innym
reagowanie na niebezpieczenstwo

w sieci

edukowanie o bezpieczenstwie w sieci

otwarty dostep do danych i sprzetu
nieodpowiednie zabezpieczenia lub
ich brak

brak lub stabe zapory systemowe

i wirusowe

zabezpieczony dostep do danych
isprzetu
odpowiednie zapory systemowe

i wirusowe
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o = zdjecie = program antywirusowy
= ikonka = dobre i odpowiednie zabezpieczenia
—- logo = poprawne postepowanie w sieci
- hasto = wirus
= logowanie + robak

wiadomos¢

= czat

komunikator

rozmowa

kontakt z innymi osobami
= wymiana informacji

login
= nick
nazwa uzytkownika

= wifi

Internet

sie¢ internetowa
= zasieg

lokalizacja
adres
numer i adres IP

Swiat
komunikacja
rézne lokalizacje
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PRZYKLRDOME OPOMIESCH:
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Ustawienie mocnego hasta w sieci,
lepiej chroni Cie przed hakerami.

Ptacgc na nieznanych stronach
za zakupy i podajgc swoj adres,
dajesz oszustom otwarty dostep do
cyberkradziezy.

Caty sSwiat powinien wtagczac
zabezpieczenia biometryczne -
zamyka to dostep do wykradania
danych.

Kazdy moze wyszukac¢ Cie w sieci,
to moze by¢ oszust. Gdy ktos$ obcy
do Ciebie napisze, nigdy nie wysytaj
mu swoich zdjec.

Jezeli zauwazysz obrazZliwe
komentarze o innej osobie na
portalu spotecznosciowym, wykaz
sie troska i zgtos to dorostym
i policji lub administratorom strony.

ZAKDHNCZENIE
ROZGRYMKI

Gra sie konczy, jezeli ktérys z graczy przekroczyt linie METY.
Jest on zwyciezca, zyskuje na 24h tytut ,CyberSzeryfa” i w zwigzku
z tym, przez dobe nalezy sie tak do niego zwracac.

GRATULUJENY?




DODATKOMWE TRYBY GORY

Wirusem staje sie osoba, ktdra miata najkrétszag przerwe
od Internetu. Wirus ma za zadanie pokazad realne
i potencjalne zagrozenie, czyhajgce na nas w sieci, ktére
moze zaatakowad, w kazdym momencie. Gdy wirus stanie
na tym samym polu co gracz lub gdy gracz stanie na tym
samym polu co wirus, wtedy gracz stoi jedng kolejke lub
wykonuje zadanie od BEGRMERRA (moga byc¢ to éwiczenia,
np. przysiady, pompki, podskoki).

Wirus uczestniczy w grze tak samo jak reszta graczy -
odpowiada na pytania, wykonuje zadania oraz reaguje na
pola negatywne i pozytywne.

BEGRAMER wyznacza ,hakera” lub on sam sie zgtasza. Haker
ma za zadanie pokazac realne i potencjalne zagrozenia
Q czyhajgce na nas w sieci.
Gdy haker stanie na tym samym polu co gracz, wtedy gracz
rzuca kostka z oczkami:
= liczba parzysta - gracz zabezpieczyt sie przed hakerem,
nic sie nie dzieje,
= liczba nieparzysta - gracz stoi jedna kolejke, nie udato mu
sie zabezpieczy¢ przed hakerem.
Haker uczestniczy w grze tak samo jak reszta graczy -
odpowiada na pytania, wykonuje zadania oraz reaguje na
pola negatywne i pozytywne.

Jezeli czujecie niedosyt przygdd, zagrajcie jeszcze raz.

Jezeli chcecie przyspieszy¢ rozgrywke, rzucajcie dwoma
kostkami.

Na polach negatywnych gracz ma mozliwos¢ wyboru:
zamiast cofac sie lub traci¢ kolejke, moze wykona¢ jedno
z ¢wiczen fizycznych np. 10 przysiadéw, 10 podskokdéw na
prawej nodze, 10 pajacykdw itp.




ZALECENIRA DODTYLZALE
UZYTKOUWANIRA GRY

Zaleca sie, aby po planszy gry wielkoformatowej
poruszac sie skaczgc jak krolik. Ten sposéb gry zacheca
dzieci do aktywnosci fizycznej i bardziej angazuje je
w rozgrywke.

Po planszy poruszamy sie boso, w skarpetkach
antyposlizgowych lub zwyktych. Przebywanie na planszy
w obuwiu moze prowadzi¢ do uszkodzen mechanicznych,
zarysowan oraz szybszego zuzywania.

Nie =zaleca sie wuzywania gry na powierzchniach

ziarnistych lub granulowanych, takich jak boiska
a ‘ poliuretanowe. Powierzchnie te mogg barwic,

niszczy¢ i przyspiesza¢ zuzycie maty gry.

Nie wolno gra¢ na mokrej lub brudnej planszy.
W przypadku zmoczenia lub zabrudzenia, nalezy wyczyscic¢

plansze.

PYTRAHIA DD OLORY

B PYTAMIR LATUE

%. Czy podawanie numeru telefonu w Internecie to dobry pomyst?

A2 nie, po tym tatwiej nas zlokalizowaé i narazamy sie na niechciane
wiadomosci i rozmowy telefoniczne

B pewnie, nic w tym ztego

&. Czy nadmierne korzystanie z Internetu ma jakies konsekwencje?




A nie, przeciez to czysta przyjemnos¢
B) oczywiscie - stres, niewyspanie, problemy z koncentracja,
pogorszone relacje z innymi

3. Czy edukacja o bezpieczeristwie w Internecie jest potrzebna?
A3 w dzisiejszym swiecie nie ma takiej potrzeby
B) tak, to bardzo wazne

4. Dlaczego musimy sie uczy¢ o bezpieczernstwie w sieci?
R’ aby, wiedzie¢ jak chronic¢ sie i jak bezpiecznie korzystaé z Internetu
B) aby zna¢ realne zagrozenia i umie¢ reagowa¢ na tamanie prawa

8. Kto powinien edukowac mtodziez o bezpieczeristwie w sieci?

A% kazdy, kto zdaje sobie sprawe z zagrozenia i umie przekaza¢ nam
informacje

BJ rodzice i nauczyciele

B. Czy powinnismy zgtaszac np. na policje nielegalne i szkodliwe tresci,
ktdére napotkamy w Internecie?

A2 nie, to nie moja sprawa

B) tak, gdyz moga one zagraza¢ uzytkownikom Internetu lub tez, ktos =
moze przez takie tresci cierpiec

®. Ktos w Internecie zaczyna do Ciebie pisa¢, a Ty nie masz na to ochoty
i czujesz sie osaczony. Co robisz?

A2 nie reaguje, przeciez kiedys sie znudzi . ©
B3 blokuje te osobe lub zgtaszam problem dorostym

8. Jakie negatywne strony ma Internet?
A2 np. uzaleznienie, zagrozenia ze strony innych uzytkownikow
B) Internet nie ma negatywnych stron

9. Jakie pozytywne strony ma Internet?
R dostep do informacji, poznawanie swiata, rozwéj nauki

B) tatwe podtrzymanie kontaktu z dalsza rodzing, przyjaciotmi,
znajomymi lub spedzanie wolnego czasu na rozrywce

30. Czy Internet moze spowodowac uzaleznienie?
RA? tak, musimy ogranicza¢ korzystanie z Internetu oraz rozs%ﬁe

10



podchodzi¢ do z mozliwosci, ktére nam daje
B nie, przeciez to tylko Swietne spedzanie czasu

%%. Czy w Internecie mozemy spotkac sie z przemoca?
A2 tak, nazywamy to cyberprzemoca
B2 nie, przeciez w Internecie nikt mnie nie skrzywdzi

1&8. Co to jest cyberprzemoc?

A) to miedzy innymi: wySmiewanie, ponizanie i nekanie w formie
memow, zdjeé, postow, komentarzy itd.

B nie ma czegos takiego

93. Czy cyberprzemoc jest przestepstwem karalnym?
A3 tak, oczywiscie
B2 nie, bo nie da sie ztapac sprawcy

%4. Jak udowodni¢ zachowanie cyberprzemocy?
A2 nie mozna tego zrobi¢
B) np. zrobié zrzut ekranu, zachowaé¢ sms, lub wiadomosci

18. Czy istnieje takie pojecie, jak cyberkradziez?
A tak
B3 nie

16. Czy cyberkradziez to karalne przestepstwo?
R? oczywiscie, jak kazda kradziez
BJ nie, w Internecie mozna robié¢ wszystko

¥7?. Czy kontrola rodzicielska jest wazna?

A2 tak, rodzice i dorosli lepiej wiedzg, co jest stosowne i bezpiecznie,
a co nie jest

B) tak, rodzice wiedzg, co jest dla nas dobre i chca nas chronié

98. Dostajesz od obcej osoby wiadomos¢ z nieznanym linkiem.
Co robisz?

A? jestem ciekawy i otwieram link

B3 ignoruje link, nie wiem, co to jest. Moga by¢ to wirusy, wiadomosé

od hakera badz niestosowne tresci

&




19. Kolega pyta Cie o hasto. Co robisz?
R grzecznie odmawiam, hasto to bardzo prywatna rzecz, zabezpiecza
moje dane i informacje o mnie

B jesli to zaufany kolega, nie widze problemu, zeby podaé¢ mu hasto

2D. Jakie sg dodatkowe sposoby zabezpieczenia w Internecie?
A3 dwuetapowe uwierzytelnienie
B) ubranie maseczki

&1%. Czy Internet pozwala nam rozwijac¢ swoje hobby?

A2 tak, przez dostep do potrzebnych informacji i wiedzy

B3 tak, mozemy z innymi dzieli¢ sie¢ naszymi zainteresowaniami oraz
wymieni¢ sie doswiadczeniami

&&. Czy warto instalowac programy antywirusowe na urzadzeniach?
A2 nie ma takiej potrzeby
B) oczywiscie, warto sie zabezpieczy¢

3. Co to jest spam?
R wysytanie niechcianych wiadomosci
B) przygotowana fabrycznie mielonka

24. O co zadba¢, aby bezpiecznie dla zdrowia i wygodnie spedzac
czas przed komputerem?

A) biurko dostosowane do wzrostu i krzesto z regulowana wysokoscia
oparcia, siedziska i podtokietnikéw

B3 mozna korzystac¢ z laptopa, trzymajgc go na kolanach

&8. Kiedy korzystasz ze zdje¢ z Internetu w pracy domowej:
A3 powinienes podac zrédto i ich autora
B wystarczy, ze je skopiujesz i podpiszesz swoim nazwiskiem

&6B. Czy podawanie numeru karty ptatniczej rodzicéw w Internecie,
to dobry pomyst?

A2 tak, jesli ktos zapewnia mnie, ze pracuje w banku

B2 nie, poniewaz ktos moze pobrac pienigdze z konta bez ich wiedzy
i zgody

7. Jak nazywaja sie osoby wtamujgce sie do sieci i syste&iw

12




komputerowych?
A hakerzy
B spamowicze

&28. Co nalezy zrobi¢, jesli zostaniesz ofiarg cyberprzestepczosci?
A2 zgtosi¢ sprawe na policje
B3 samemu rozprawic¢ sie z hakerami

2%. Co to jest program antywirusowy?
R program odzyskujacy dane utracone w wyniku ataku na komputer
B program blokujacy i usuwajacy wirusy komputerowe

3D. Dlaczego uwaza sig, ze niektdre strony internetowe sg niebezpieczne?
A moga zawieraé¢ wirusy, ktére przeniosg sie na nasz komputer,
lub beda stuzyé do wytudzania danych

B) moga nas zaatakowacd

3%. Jak, wedtug netykiety (kultury i zasad zachowania w Internecie),
nalezy zachowywac sie w sieci internetowej?

R w sieci nie nalezy nikogo obrazac¢

B3 gdy ktos nas obraza w sieci, to i my mozemy go obrazac

3&. Otrzymates e-mail: ,Wygrates komputer, otrzymasz go, gdy podasz
hasto do swojego konta i zalogujesz sie na strone wystang w linku”.
Co robisz?

A2 natychmiast wysytasz swoje hasto i logujesz sie na stronie z linka
B3 nikomu nie podajesz swojego hasta i nie logujesz sie na obcych
stronach

33. W sieci prowadzisz mitg rozmowe z chtopcem, ktéry moéwi Ci,
ze ma na imie Darek i ma 14 lat.

A? jest bardzo mity, nie moze ktamad

B nie mozesz mie¢ pewnosci, ze jest tym, za kogo sie podaje

34. Cyberprzemocy jest:
A zamieszczenie na blogu zdjecia z wycieczki klasowej
B wysytanie wulgarnych i obrazliwych wiadomosci

38. Kim jest hejter?




R to osoba wygtaszajaca publicznie swojg opinie
B) to osoba obrazajgca innych

38B. Osoba zajmujagca sie np. tamaniem zabezpieczen komputerowych to:
A2 dobry informatyk
B> haker

7. Klikanie w linki przysytane smsem:
R? moze prowadzi¢ do kradziezy danych
B jest karalne

38. Jaka grupa ludzi jest najbardziej narazona na niebezpieczenstwo
w sieci?

A2 dorosli

B mate dzieci i mtodziez

39%. Pojawito sie nieoczekiwane ,okienko wyskakujgce” na stronie
internetowej. Co robisz?

A% ignoruje je i nie zamykam okienka

B zamykam okienko jak najszybciej

Y¥D. Co to jest Internet?
A2 sie¢ urzadzen mobilnych globalnie potaczonych ze soba
B dane przenoszone z pokolenia na pokolenie

%3 O czym trzeba pamietaé, korzystajac z otwartej sieci WIFI, np.

w restauracji?
R zeby nie wpisywac¢ zadnych haset
B3 zeby otrzymac kupony

$@. Czy podawanie swojego imienia i nazwiska w Internecie jest
bezpieczne?

A? pewnie, nie powinno sie go ukrywac

B nie, to niebezpieczne

¥3. Czy podawanie swojego adresu zamieszkania w Internecie jest
bezpieczne?

A2 nie jest bezpieczne

B) pewnie, ze jest bezpieczne &




Y. Jakich danych nie powinnismy podawacé nieznajomemu w Internecie?
A? imienia i nazwiska
B) adresu zamieszkania

¥58. Dlaczego nie podajemy osobistych informacji nieznajomemu
w Internecie?

A moze to by¢ oszust i wykorzystaé te informacje

B) bo jak wpisze swoje dane, komputer sie zawiesi

Y&. Gdy cos ztego spotka nas w Internecie, czy powinnismy to zgtosic¢?
A2 nie ma sensu, to tylko Internet
B2 oczywiscie, ze tak (powinnisSmy porozmawia¢ z dorostym)

Y¥?. Komu zgtaszac problem z innym uzytkownikiem Internetu?
A3 nikomu
B) rodzicom, policji, nauczycielom (dorostym)

8. Czy poznana w Internecie kolezanka moze okazac sie kims innym?
R tak, w Internecie tatwo nas oszukaé
B) nie, przeciez dziewczyna nie moze mnie oszukad

9. Czy w sieci warto postugiwad sie nickiem lub pseudonimem?

A3 nie ma takiej potrzeby

B> tak, dzieki temu nie udostepniamy imienia i nazwiska
potencjalnemu oszustowi, ktéry moze wykorzysta¢ te dane

80. Co jest zdrowsze?
R spedzanie aktywnie czasu na zewnatrz
B3 siedzenie dzien i noc przy komputerze




81%. Czy wysytanie zdje¢ do nieznajomych jest bezpieczne?
A2 tak, przeciez nieznajomy tylko sie dowie, jak wygladam
B nie, nie powinnismy dzieli¢ sie¢ naszym wizerunkiem z nieznajomymi

8&. Czy wysmiewanie kolegdw w Internecie jest fajne i zabawne?

R tak, przeciez to tylko zarty

B nie, to moze kogos bardzo urazi¢ i skrzywdzié, co wiecej jest to
przestepstwo

83. Poznajesz nowg przyjacidtke w Internecie. Ona chce sie spotkaé,
co robisz?

A3 super, od razu sie zgadzam

B> odmawiam i méwie o tym rodzicom, nie mam pewnosci czy to
bezpieczne, moze to by¢ oszust

84. Czy Internet posiada negatywne strony?
A2 tak, posiada wiele negatywnych stron
B) nie posiada, Internet to najfajniejsza rzecz na $wiecie

88. Czy Internet posiada pozytywne strony?
A nie posiada i jest bardzo niebezpieczny
B oczywiscie, ze tak

8B. Czy w Internecie zawsze znajdziemy prawdziwe newsy?
A) nie, w Internecie czesto krazag FAKE NEWSy (fatszywe informacje)
B pewnie, jesli cos$ jest napisane w Internecie, to musi by¢ prawda

8%. Przed czym chronimy system korzystajac z programodw
antywirusowych?

A wirusami

B nieznanymi stronami

88. Czy silne hasto w Internecie jest istotne?
A3 tak, musimy chroni¢ swoje tresci i dane
B nie

8%9. Gdzie najlepiej ukry¢ swoje hasto?
A% pod klawiaturag
B w gtowie - zapamietaé




BD. Nie wszystkie informacje dostepne w Internecie sg prawdziwe:
R’ prawda
B fatsz

B3. Napotkates w Internecie wpisy obrazajgce Twojego kolege.
Co powinienes$ zrobié?

A2 przestac je dalej, niech inni sie posmiejg

B) powiadomié zaufang osobe dorosta lub policje

B&. Czy chcac opublikowaé w Internecie zdjecie z udziatem znajomej
osoby, powinienes zapytac jg o zgode?

A% nie ma takiej potrzeby

B3 tak, zawsze nalezy zapytac o pozwolenie

B63. Co powinienes zrobi¢, gdy kto$ nieodpowiednio sie do Ciebie
zwraca w Internecie?

R odpowiedzie¢ mu w taki sam sposdéb

B) zgtosi¢ zdarzenie dorostym lub administratorowi strony

B%. Czy rozmawianie z nieznajomym w sieci jest bezpieczne?
A2 nie jest, nie wiemy kto to i czego od nas chce
B pewnie, przeciez nie moze nic mi zrobi¢ przez Internet

B65. Jak mogg dziatac¢ wirusy?

R uszkadzajg system, narazaja nas na niebezpieczenstwo poprzez
kradziez naszych danych

B3 zabezpieczajg system

B6. Ktore zdanie jest prawda?
A2 w Internecie nie kazdy jest tym, za kogo sie podaje
B w Internecie nikt nie ktamie

B7. W sieci ktos nieznajomy prosi Cie o przestanie Twojego zdjecia.
Co robisz?

A nie wysytasz i méwisz o tym dorostym

B3 odpowiadasz, ze mozesz wystac, ale tylko jedno




B8. Czy moge reagowad, gdy jestem swiadkiem przemocy w Internecie
na innej osobie niz ja?

A3 koniecznie nalezy poinformowac osobe, ze to przestepstwo,
reagowac i zgtosi¢ odpowiednim organom

B to nie moja sprawa

B69. Co to jest weryfikacja dwuetapowa lub dwusktadnikowa?

A2 test na inteligencje

B) metoda autoryzacji nie tylko hastem, ale i specjalnym dodatkowym
kodem

@D. Czy udostepnianie obcym gier, ksigzek, filméw, audiobookdw jest
legalne?

A2 nie, to przestepstwo, gdyz udostepnianie tresci objetych prawem
autorskim nie jest legalne

B) jest legalne, kupitem przeciez plik i moge z nim zrobi¢, co chce

@%. Co nalezy zrobi¢ po wtamaniu komputerowym?
R powiadomi¢ odpowiednie organy, rodzine i znajomych
B2 zwrdcic sie o pomoc do specjalisty

P&. Btedy systemowe stwarzajg mozliwosci atakow cybernetycznych
R’ prawda
B fatsz

P&. Czym jest stalking?
A% nekaniem
B) rodzajem sportu

?3. Co to jest siecioholizm?
A? uzaleznienie od Internetu
B2 rodzaj sieci internetowej




' PYTANIA TRUDMIEJSZE

T. lle trzeba miec lat, aby mdc zatozy¢ profil na Facebooku?
Ay 13
B 8

&. Dlaczego nie powinnismy wysyta¢ swoich zdje¢ do nowo poznanej
osoby w Internecie?

A2 nie wiemy, kto to i do czego wykorzysta nasze zdjecia

B to moze byc¢ oszust, ktory wykorzysta wiedze o naszym wizerunku
i naszych danych

3. Gdzie mozna zgtosi¢ cyberprzemoc?
A% administratorowi strony
B) dorostym, odpowiednim stuzbom i specjalistom

4. Co to jest kontrola rodzicielska w Internecie?

A3 dostep rodzicow i dorostych do sprzetu, kont internetowych
i historii stron, ktore sg odwiedzane

B> blokowanie niektorych niestosownych i niebezpiecznych stron,
ktére stanowia zagrozenie lub sg niewtasciwe

8. Jakie powinny by¢ hasta?
A? silne
B? poufne

B. Czy ja moge przekazywac innym informacje z zakresu bezpieczenstwa
w Internecie?

R oczywiscie, jesli tylko mam odpowiednia wiedze i informacje na
ten temat

B) nie, bo nie mam na to dyplomu, certyfikatu, szkolenia

@. Obrazliwe komentowanie tresci zamieszczanych w Internecie to?
A2 hejtowanie
B spamowanie

g




8. Jakie dane bezpiecznie jest podawac w Internecie?
A2 imig, nazwisko, date urodzenia
B) najlepiej zadne

9. Co to jest SPAM?
A2 niechciane wiadomosci
B program do komunikacji

20. Co moze zrobi¢ wirus z naszym komputerem?
A? moze uszkodzi¢ system operacyjny
B) moze wysytaé fatszywe wiadomosci z naszego komputera

%%. Co to jest malware?
A ztosliwe oprogramowanie
B3 komunikator internetowy

¥&. W jaki sposdb wirus komputerowy moze dostac sie do komputera?
R poprzez pobranie programu z przypadkowej strony internetowej
B> poprzez pamie¢ USB lub inny dysk zewnetrzny, albo klikniecie
w zatacznik w mailu

93. Co nalezy zrobi¢, gdy otrzymasz poczte, ktéra wyglada na SPAM?
A% usunaé bez otwierania
B przeczytad, a nastepnie usunac

14. W ktérym przypadku podawanie prawdziwych danych w Internecie
jest bezpieczne?

R wtaczajac sie w dyskusje na forum

B? podczas zakupéw on-line na zaufanej stronie

18. Po czym poznasz, ze kto$ wtamat sie na Twoje konto internetowe?
A2 nie mozesz sie zalogowaé, pomimo wpisywania wtasciwych haset
B) Twoi koledzy otrzymali od Ciebie e-maile, ktérych Ty nie wystates

¥6. Za jaka dziatalnos¢ administrator moze usunaé konto uzytkownika?
A za tamanie regulaminu serwisu
B3 za umieszczanie zbyt wielu postow
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¥7?. Informacje, ktére publikujesz w Internecie:
R’ pozostaja w nim na zawsze
B) znikajg na zawsze po ich usunieciu

98- Programem antywirusowym powinnismy zabezpiecza¢:
A% smartphone’a
B3 komputer

99. Publiczne sieci wi-fi sg bezpieczne
R prawda
B fatsz

0. Publiczne sieci wi-fi sg niebezpieczne
A prawda
B) fatsz

&1%. Jak nazywane jest upokarzanie i zastraszanie w Internecie?
A? stalking
B? cyberprzemoc

&&. Kradziez tozsamosci w Internecie to
A np. przejecie czyjegos konta na portalu spotecznosciowym
B2 np. stworzenie fatszywego profilu innej osoby

23. Gdy skonczysz korzystaé¢ z portalu spotecznosciowego, poczty
e-mail itp. pamietaj o:

A? usunieciu historii wyszukiwania

B wylogowaniu

2%. Jak powinnismy zabezpieczy¢ swoje dane w Internecie?
A2 nickiem

B3 dwuetapowym uwierzytelnieniem oraz hastem

&85. Korzystajgc z Internetu czym warto sie postugiwac?

A2 petnym imieniem i nazwiskiem
B) nickiem, pseudonimem, nazwa




6. Co to znaczy by¢ online?
A2 to aktualna dostepnos¢ w sieci
B) to brak dostepnosci w sieci

7. Co to znaczy by¢ offline?
A3 to by¢ niedostepnym w sieci
B3 byc¢ dostepnym w sieci

8. Co pomaga w dobrej komunikacji w Internecie?
A3 uzywanie stéw: ,prosze”, "dziekuje” i "przepraszam” tak, jak
w codziennym zyciu

B3 uzywanie mndstwa emotikon

2%. Co to jest NICK?

A% nazwa komputera

B> wymyslone internetowe imie, ksywa badz pseudonim, ktory nie
zawiera naszego imienia, nazwiska i wieku w nazwie

3D. Jakie informacje o sobie mozesz bezpiecznie podac w sieci?
R swoje zainteresowania
B numer telefonu

3%. Czy z catkowitg pewnoscig, mozesz ustali¢ wiek osoby, z ktdrg
rozmawiasz w sieci?

A2 tak, po informacji umieszczonej na jej profilu

B nie mam takiej mozliwosci

3&. Jakie konsekwencje niesie za sobg uzaleznienie od Internetu?
A3 brak odpoczynku, zaniedbanie nauki i obowigzkow

B> napady ztosci, chwiejne nastroje, pogorszenie stosunkow
rodzinnych i towarzyskich

33. Co to jest cyberkradziez?
R kradziez tozsamosci, podszywanie sie pod kogos

B> kradziez pieniedzy, zacigganie kredytu, zakupy w Internecie
z obcego konta
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3AY. Jaki jest najprostszy sposdb chronienia systemu w Internecie?
RY zdrowy rozsadek, usuwanie linkéw niewiadomego pochodzenia
B) program antywirusowy

38. Silne hasto sktada sie z:

A2 liter i cyfr

B> duzych i matych liter, cyfr, znakéw specjalnych i co najmniej 10
znakow

3B. Czy silne hasto jest wystarczajagce w Internecie?

RAY tak, nikt go nigdy nie zgadnie

B> nie, obecnie standardem jest stosowanie dwuetapowego
uwierzytelnienia

37?. Co to jest NETYKIETA?
R portal spotecznosciowy
B) zbiér zasad zachowania obowigzujacych w Internecie

38. Jaki jest numer telefonu zaufania dla dzieci i mtodziezy?
A 116 111
B> 222 011

39. Co to jest phishing?

RA) To metoda oszustwa, w ktérej ktos préobuje wytudzi¢ od Ciebie
dane, np. hasta lub numer konta

B To zabawa w udawanie kogos innego w Internecie dla zartu

$D. Czym sg zabezpieczenia biometryczne np. czytniki linii papilarnych?
R) to zabezpieczenia, ktore odblokowujg sie po zweryfikowaniu
teczowki oka
B) to zabezpieczenia, ktore odblokowuja sie po zweryfikowaniu
odcisku palca

Y1. Ztosliwy program, ktdéry nie potrzebuje nosiciela do rozprzestrzeniania
sie w sieci:

A3 kon trojanski

B robak
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Y&. Ztosliwe oprogramowanie, podajgce sie za oprogramowanie znane
i potrzebne uzytkownikowi:

A2 kon trojanski

B? rootkit

% 3. Oprogramowanie zbierajgce dane o uzytkowniku oraz wykradajgce
poufne dane:

A2 spam

B spyware

4. Oprogramowanie pozwalajgce przejaé komputer przez osoby trzecie:
A2 rootkit
B3 robak

4¥5. Co to jest FIREWALL?

A2 silne hasto zabezpieczajace

B) zapora sieciowa, ktora blokuje niepowotany dostep do komputera
lub sieci komputerowych

YB. Ktéry z programow zabezpiecza komputer przed zagrozeniami
ptynacymi z Internetu?

R program antyszpiegujacy

B) firewall

¥7?. Antywirus taczac sie za pomoca Internetu z baza definicji
najnowszych wirusow:

A% wykonuje aktualizacje

B wykonuje odnowienie

4¥8. Aby dbac o swoje bezpieczeristwo w sieci nalezy:
R) zapewnié swoim profilom w sieci status prywatny
B) nie podawac swoich haset

9. Jakim mianem okreslani sg hakerzy dziatajgcy legalnie lub tacy,
ktdrzy starajg sie nie wyrzadzad szkdd?

A% white hat

B3 black hat
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8S0. Jakim mianem okreslani sa hakerzy dziatajgacy nielegalnie
i wyrzadzajacy szkody?

R?¥ white hat

B black hat

819. Hakerzy uzywajg zabawnych quizéw na serwisach spotecznosciowych,
aby uzyskac¢ dostep do Twoich informacji

A’ prawda

B fatsz

S&. W ktdrym roku odbyt sie pierwszy dzien Bezpiecznego Internetu?
R 2004
B> 2017

83. Czym sg ciasteczka?
A rodzajem reklam
B? niewielkie informacje zbierane o nas w celach marketingu

84%. Czym jest tryb ,incognito” w przegladarce?
A2 tryb nie zapisujacy ,,cookies” i historii przegladania itp.

B) tryb dajacy mozliwos¢ modyfikacji strony internetowej

88. Co to jest SSL?
R) protokdét, stuzacy do szyfrowania transmisji danych
B3 serwer

8&. Rozwin skrot SSL:
R Secure Sockets Layer
B) Super Safe Login

87?. Czym jest Sniffing?
A2 podszywanie sie pod legalng firme
B) podstuch transmisji danych

88. Na czym polega cyberbullying?
R wykorzystywanie Internetu do aktéw przemocy
B3 pomoc innym przez Internet




89. Adres IP moze by¢:
A2 staty
B dynamiczny

B&D. Adres IP moze by¢:
A3 publiczny
B prywatny

B13. Co to jest adres IP?

A2 numer identyfikacyjny nadawany komputerom lub innym
urzadzeniom tgczacym sie z siecig, ktéry zapewnia im prawidtowa
komunikacje

B3 liczba odwiedzanych codziennie stron internetowych

B&. WWW to skrdt od:
R Wielka Wyszukiwarka Wiadomosci
B) World Wide Web

B3. Za pomoca czego sprawdzimy, czy dane potaczenie jest
bezpieczne?

A2 zielonego zaznaczenia lub ktodki koto paska adresu

B komunikatu: ,,Niebezpieczenstwo”

BU%. Kiedy korzystasz z komputera dostepnego dla innych osdb,
co powinienes zrobic?

R zastosowac tryb prywatny w przegladarce

B3 korzystac z najpopularniejszych witryn

B8. Forma oszustwa polegajgca na podszywaniu sie pod osobe
budzaca nasze zaufanie:

A? phishing

B stalking

B6. Adresy stron www pozwalajgce bezpiecznie sie logowacd i podawad
hasta, rozpoczynaja sie od:

A3 css://
B> https://
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B7?. Wirusy przyczepiaja sie najczesciej do plikdw z rozszerzeniem:
A .exei.com
B? .pdf

B8. Czy Twoje relacje (np. instastory, snapy, itp.) znikaja z Internetu?
A2 znikajg po 24 godzinach
B) nigdy nie znikaja




JAK SKkRDAL PLRAHNSZE

1.

Po przetarciu zabrudzen potdz plansze strong zadrukowang
do gory.

. Plansze sktadaj zaczynajac od brzegu znajdujgcego sie po

przeciwlegtej stronie napisu EMD. Pierwsze ztozenie wykonaj
na okoto 25 cm (pomoze Ci w tym widoczna linia zgiecia).

Kontynuuj zwijanie do momentu EMND. Nastepnie sktadaj plansze
w poprzek, na pot, az do osiggniecia odpowiedniego rozmiaru.

Ztozong gre umiesc w torbie dla wygodnego transportu.
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i beGame.pl

Zobacz nasze gry z seri

beSafe beKids beTled

Bycie pionkiem
na naszych grach
to czysta przyjemnosc!




