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Internet to nieograniczone zrédto wiedzy. W niewiarygodny sposdéb
udoskonalit formy komunikowania sie i pozyskiwania informacji. Jednak
zawsze nalezy pamieta¢ o tym, ze w rekach oséb nieodpowiedzialnych
i nieSwiadomych moze okazac sie bardzo niebezpiecznym narzedziem.

CYBERBEZPIECZENSTUD

Cyberbezpieczenistwo to przestrzeganie i stosowanie sie do zasad
dotyczacych korzystania z Internetu. Bolesna prawda jest taka, ze
podczas gdy cieszymy sie znowoczesnych udogodnieri zapominamy o ich
zabezpieczeniu przed nieautoryzowanym dostepem, niepowotanymi
osobami, ktérych zamiary mijaja sie z dobrem czy etyka...

Aby skutecznie zadba¢ o bezpieczeristwo mtodych internautdéw
niezbedna jest wiedza na temat w jaki sposdb korzystajg oni z sieci oraz
jaka jest ich opinia i doswiadczenia zwigzane z zagrozeniami online.

JAK BYL BEZPIECZNYH W SIECI?

Nie udostepniamy nikomu swojego hasta oraz nie przechowujemy
go w dostepnym miejscu - najlepiej, aby je zapamietaé. Wazne, aby
czesto zmienia¢ hasto i aby byto silne (zawierato mate, duze litery,
cyfry oraz znaki specjalne). Warto korzysta¢ z logowan i zabezpieczen
biometrycznych takich jak odcisk palca lub face id oraz zabezpieczen
wielosktadnikowych jak dodatkowe logowanie z kodu sms. Pamietajmy
o zagrozeniach ze strony innych, obcych uzytkownikdéw i o przestrzeganiu
zasad tak, abysmy sami nie stanowili zagrozenia. Instalujemy programy
antywirusowe, nie odwiedzamy niezabezpieczonych stron www i obcych
linkéw. Zgtaszajmy wszelkie nas dotyczace lub zaobserwowane incydenty.
Dlaczego bezpieczenstwo mtodziezy w sieci jest takie wazne? Internet,
jak kazda ludzka aktywnos$¢ ma swoje dobre i zte strony. Skoro sie¢
dziata na wszystkich polach ludzkiej aktywnosci, oznacza to, ze
funkcjonuje i na tych, z ktérymi na co dzien walczymy. Dlatego tak
wazne jest, by z internetu korzystac... MADRZE.
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ROLA BEGRAMERRA

BEGAMER to bardzo odpowiedzialna rola. Najczesciej role te
przejmuje wychowawca grupy lub najstarszy z uczestnikdw. Jego
zadaniem jest czytac¢ pytania, sprawdza¢ odpowiedzi, przydziela¢ punkty.
Przede wszystkim jednak dba on o prawidtowy przebieg rozgrywki
i dobrg atmosfere zabawy.

PRZYLODTOMARNIE
ROZGRYUHKI

%. Na poczatku rozktadamy plansze (tak jak na rysunku ponizej).

&. Ktadziemy KRRTY Z PYTRAHIAMI w wygodnym dla BEGRHERR
miejscu.

3. Ustawiamy na “pajeczynie” kostki z piktogramami.
4. Kostki z oczkami stawiamy przy polu start.

8. Stawiamy nasze pionki na polu STRRT i mozemy zaczynad.




CEL RDOZORYMHKI

Ksztattowanie u dzieci i mtodziezy odpowiedzialnej postawy korzystania
z sieci, poszerzanie wiedzy na temat zagrozen i przestrzegania
bezpieczenistwa korzystajgc z Internetu.

Zadaniem graczy jest przejs¢ przez tor gry, zaczynajac na polu STRART
i konczac na polu METHR. Na torze tym spotkamy pola specjalne,
ktore czasem pozwolg nam podjs¢ naprzdéd, a czasem zmuszg do
wycofania lub pozostania na miejscu przez ture. Wiele z nich kryje
w sobie pytanie, na ktdre bedziemy staracd sie odpowiedzie¢.

Wygrywa gracz, ktéry pierwszy przekroczy linic METY. .

PRZEBIED RODZORYMKI

Do rozpoczecia gry potrzebne sg minimum 2 osoby, kos¢ z oczkami
i 4 kosci z piktogramami, karty z pytaniami.

Gre rozpoczyna ten kto ostatnio miat najdtuzszg przerwe od Internetu.
Ewentualnie pierwszego gracza mozna wytoni¢ w inny sposéb, po prostu

l wybierzcie kogos i juz.

Gracz w swojej kolejce rzuca kosciag. Przesuwa sie o tyle pdl do przodu,
ile widnieje na kostce. Gracz na swojej drodze moze spotkad kilka

rodzajéw pol:




POLE POZYTYMUHE - uczy bezpiecznych
zachowan w sieci. Gdy gracz stanie natym polu, jest
nagradzany przejsciem o jedno pole do przodu, ma to
na celu utrwalenie prawidtowego postepowania.

OBRAZLIWE
| WYSMIEWAJACE
KOMENTARZE, POSTY
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POLE HEGRATYMMHE -zwracauwage na
niebezpieczne zachowania w sieci. Gdy gracz stanie na
tym polu, cofa sie o jedno pole, bgdz moze wykupic sie
¢wiczeniami od BEGRMERRA, np. przysiadami.

PODLE Z PYTRMIEM - gracz odpowiada na
pytanie zadane przez BEGRMERRA z talii kart. Gdy
odpowiedz bedzie prawidtowa - gracz przechodzi
pole do przodu. Gdy odpowiedz bedzie btedna -
BEDBRAMER podaje poprawng odpowiedz i ttumaczymy
zagadnienie, a gracz cofa sie o jedno pole.

J

ZADANIE DD BEGRAMERRA -BEGAMER wymysla
zadanie, ktére musi by¢ zwigzane z tematem gry,

np. opowiedz jak zachowa sie w danej sytuacji,

lub np. powiedz jak rozwigzatbys dany problem.
Dowolnosé wymyslenia zadania w temacie gry.

Gracz przy tym polu nie porusza sie ani w przéd,

ani w tyt

N\

POLE Z ZADRANIEM - gdy gracz stanie
na tym polu, uzywa kosci z piktogramami,

RZUC KOSTKAMI

Z OBRAZKAMI | OPOWIEDZ

0 BEZPIECZNYM

ktére zwigzane sg z tematem bezpieczeristwa
w sieci. Zadaniem gracza jest rzuci¢ kostkami

LUB NIESEZPIECZNYM i opowiedziec historie zwigzang z zachowaniem

ZACHOWANIU W SIECI

w sieci oraz ocenic¢ jej bezpieczenstwo.
Obrazki mozna interpretowac¢ na rézne
sposoby, ale wazne jest, aby miaty zwigzek
z tematem gry
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wtgczanie
wytagczanie

haker
osoba

kciuk do gory
kciuk w dét

linie papilarne

dodatkowe zabezpieczenia
logowanie biometryczne
logowanie wielosktadnikowe

strony internetowe
wyszukiwanie informacji w sieci
linki

niechciane tresci

g3 D
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= folder

= dane

= dane osobowe
= informacje

= ustawienia

@@ « aktualizacje

= karty ptatnicze

= pienigdze

= ptacenie, zakupy w internecie
= dane na temat funduszy

= numery kart i kont

= kredyt

ludzie

uzytkownicy internetu
komunikacja

przeptyw informacji miedzy ludzmi

wtasny wizerunek

zdjecie twarzy

logowanie biometryczne, np. FacelD
logowanie wielosktadnikowe

o « zdjecie = program antywirusowy
= dobre i odpowiednie zabezpieczenia
= poprawne postepowanie w sieci
= hasto .
« logowanie ‘rNILUSk
= zabezpieczenie oba
= wiadomosé
= wiadomosé = czat
( N - e-mail = komunikator
4 = skrzynka e-mail = rozmowa
A = przesytanie informacji = kontakt z innymi osobami

D B @ O

szukanie
wyszukiwanie oséb, informacji, danych itd.

dobro¢

szacunek dla innych

pomoc

reagowanie na niebezpieczenstwo

w sieci

edukowanie o bezpieczeristwie w sieci

otwarty dostep do danychisprzetu
nieodpowiednie zabezpieczenia lub
ich brak

stabe hasta, ktére tatwo ztamac
brak lub stabe zapory systemowe

i wirusowe

zabezpieczony dostep do danych
isprzetu
mocne i dobre zabezpieczenia

odpowiednie zapory systemowe
i wirusowe
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wymiana informacji

= login
= nick
nazwa uzytkownika

wifi

internet

sie¢ internetowa
zasieg

lokalizacja
adres
= numeriadres IP

Swiat
komunikacja
rézne lokalizacje
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Ustawienie mocnego hasta w sieci
lepiej chroni Cie przed hakerami

Ptacac na nieznanych stronach
za zakupy i podajac swoj adres
dajesz oszustom otwarty dostep do
cyberkradziezy

Caty sSwiat powinien wtaczadé
zabezpieczenia biometryczne -
zamyka to dostep i wykradanie
danych

Kazdy moze wyszukaé¢ Cie w sieci,
to moze by¢ oszust. Gdy ktos$ obcy
do Ciebie napisze, nigdy nie wysytaj
mu swoich zdje¢

Jezeli zauwazysz obrazliwe
komentarze o innej osobie na
portalu spotecznosciowym, wykaz
sie troskg i zgto$ to dorostym
i policji lub administratorom strony

ZRAKDHNC ZENIE
ROZGRYMNKI

Gra sie konczy jezeli ktérys z graczy przekroczyt linie METY. Jest on
zwyciezcy, zyskuje na 24h tytut ,CyberSzeryfa” i w zwigzku z tym,
przez dobe nalezy sie tak wtasnie do niego zwraca¢. GRATULUJEMNY?
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DODATKODME TRYBY DLDRY

Wirusem staje sie osoba, ktéra miata najkrdtsza przerwe
od Internetu. Wirus ma za zadanie pokazac¢ realne
i potencjalne zagrozenie, czyhajgce na nas w sieci, ktére
moze zaatakowaé, w kazdym momencie. Gdy wirus stanie
na tym samym polu co gracz lub gdy gracz stanie na tym
samym polu co wirus, wtedy gracz stoi jedna kolejke lub
wykonuje zadanie od BEGRMERRA (Mmoga by¢ to ¢wiczenia, np.
przysiady).

Wirus uczestniczy w grze tak samo jak reszta graczy -
odpowiada na pytania, wykonuje zadania i reaguje na pola
negatywne, pozytywne.

BEBGRAMER wyznacza ,hakera” lub on sam sie zgtasza. Haker

ma za zadanie pokazaé realne i potencjalne zagrozenia

czyhajace na nas w sieci.

Gdy haker stanie na tym samym polu co gracz, wtedy gracz

rzuca kostka z oczkami:

= liczba parzysta - gracz zabezpieczyt sie przed hakerem,
nic sie nie dzieje,

= liczba nieparzysta - gracz stoi jedna kolejke, nie udato mu
sie zabezpieczy¢ przed hakerem.

Haker uczestniczy w grze tak samo jak reszta graczy -

odpowiada na pytania, wykonuje zadania i reaguje na pola

negatywne i pozytywne.

Jezeli czujecie niedosyt przygdd, zagrajcie jeszcze raz.

Jezeli chcecie przyspieszyc¢ rozgrywke, rzucajcie dwoma
kostkami.

Na polach negatywnych gracz ma mozliwos¢ wyboru:
zamiast cofac sie lub traci¢ kolejke, moze wykonac jedno
z éwiczen fizycznych, takich jak 10 przysiaddéw, pajacykow,
sktondéw lub inne wybrane aktywnosci.




PYTRAHIAR DD GRY

B PYTANIA LRATHE

%. Czy podawanie numeru telefonu w Internecie to dobry pomyst?

A? nie, po tym tatwiej nas zlokalizowac i narazamy sie na niechciane
wiadomosci i telefony

B2 pewnie, nic w tym ztego

&. Czy nadmierne korzystanie z Internetu ma jakies konsekwencje?
AJ nigdy, to czysta przyjemnosé

B2 oczywiscie - stres, niewyspanie, problemy z koncentracja,
pogorszone relacje z innymi

3. Czy edukacja o bezpieczeristwie w Internecie jest potrzebna?
AJ nie, po co?
B> tak, to bardzo wazne

%. Po co nam edukacja o bezpieczenstwie w sieci?
R? aby, wiedziec jak chronic¢ sie i jak bezpiecznie korzystac z Internetu
B2 aby znac¢ realne zagrozenia i umie¢ reagowac¢ na tamanie prawa

8. Kto powinien edukowac¢ mtodziez o bezpieczenstwie w sieci?

A2 kazdy, kto zdaje sobie sprawe z zagrozenia i umie przekaza¢ nam
informacje

B? rodzice i nauczyciele

B. Czy powinnismy zgtaszad np. na policje nielegalne i szkodliwe tresci,
ktdre napotkamy w Internecie?

AJ nie, to nie moja sprawa

B1 tak, ktos z tego powodu moze cierpie¢ lub moze to zagrazaé
innym uzytkownikom Internetu

®. Ktos w Internecie zaczyna do Ciebie pisa¢, a Ty nie masz na to
ochoty i robi sie to problematyczne. Co robisz?

A? nie reaguje, kiedys sie znudzi

B2 blokuje te osobe lub zgtaszam dorostym




8. Jakie negatywne strony ma Internet?
A? np. uzaleznienie, zagrozenia ze strony innych uzytkownikow
B nie ma zadnych

9. Jakie pozytywne strony ma Internet?

RJ dostep do informacji, poznawanie swiata, nauka

B) tatwe podtrzymanie kontaktu z innymi lub spedzanie wolnego
czasu ha rozrywce

3D. Czy Internet moze spowodowac uzaleznienie?

) tak, musimy ograniczac korzystanie z Internetu oraz rozsadnie
korzysta¢ z mozliwosci, ktére nam daje

B2 nie, przeciez to tylko super spedzanie czasu

¥%. Czy w Internecie mozemy zderzy¢ sie z przemoca?
A3 tak, nazywamy to cyberprzemoca
B? nie, przeciez w Internecie nikt mnie nie krzywdzi

¥&. Co to jest cyberprzemoc?

A np. wysmiewanie, ponizanie i nekanie w formie memoéw, zdje¢,
postéw, komentarzy itd.

B2 nie ma czegos takiego

¥3. Czy cyberprzemoc jest karalnym przestepstwem?
A3 tak, oczywiscie
B? nie, bo nie da sie ztapac sprawcy

%%, Jak udowodni¢ zachowanie cyberprzemocy?
A2 nie da sie
B2 np. zrobié¢ zrzut ekranu, zachowacé¢ sms, wiadomos¢

18. Czy istnieje pojecie takie, jak cyberkradziez?
A2 tak
B> nie

¥6. Czy cyberkradziez to karalne przestepstwo?
A2 oczywiscie, jak kazda kradziez
B2 nie, w Internecie mozna wszystko




¥7?. Czy kontrola rodzicielska jest wazna?

RJ tak, rodzice i dorosli lepiej wiedzg co jest stosowne i bezpiecznie,
a co nie

B2 tak, rodzice wiedza co dla nas dobre i chca nas chronié

¥8. Dostajesz od obcej osoby wiadomos¢ z nieznanym linkiem.

Co robisz?

A3 jestem ciekawy i otwieram link

B2 ignoruje link, nie wiem co to jest. Moga by¢ to wirusy, wiadomosé
od hakera badz niestosowne tresci

99. Kolega pyta Cie o hasto. Co robisz?

RJ grzecznie odmawiam, hasto to bardzo prywatna rzecz,
zabezpiecza moje dane i informacje

B jesli to zaufany kolega podaje mu hasto

&2D. Jakie sg dodatkowe sposoby zabezpieczenia w Internecie?
R dwuetapowe uwierzytelnienie
B2 ubranie maseczki

&1%. Czy Internet pozwala nam rozwija¢ swoje hobby?

R) tak, przez dostep do potrzebnych informacji i wiedzy

B3 tak, mozemy z innymi dzieli¢ sie naszymi zainteresowaniami oraz
wymieni¢ sie doswiadczeniami

&&. Czy warto instalowac programy antywirusowe na urzadzeniach?
A nie ma takiej potrzeby
B oczywiscie, warto sie zabezpieczyé

3. Co to jest spam?
A3 wysytanie niechcianych wiadomosci
B2 przygotowanie mielonki

2U. O co zadba¢, aby bezpiecznie dla zdrowia i wygodnie spedzad
czas przed komputerem?

) biurko dostosowane do wzrostu i krzesto z regulowana
wysokoscig oparcia, siedziska i podtokietnikow

B korzystac z laptopa, trzymajac go na kolanach




&8. Kiedy korzystasz ze zdjec¢ z Internetu w pracy domowej:
A3 powinienes podac zrodto i ich autora
B2 wystarczy, ze je skopiujesz i podpiszesz swoim nazwiskiem

6. Czy podawanie numeru karty ptatniczej rodzicéw w Internecie,
to dobry pomyst?

AJ tak, jesli ktos zapewnia mnie, ze pracuje w banku

B? nie, poniewaz ktos moze pobierac pienigdze z konta ich wiedzy
i zgody

7. Jak nazywaja sie osoby dziatajgce przestepczosc w Internecie?
A? hakerzy
B spamowicze

&28. Co nalezy zrobi¢, jesli zostaniesz ofiarg cyberprzestepczosci?
A2 zgtosi¢ sprawe na policje
B)» samemu rozprawic¢ sie z hakerami

&2%. Co to jest program antywirusowy?
A program odzyskujgcy dane utracone w wyniku ataku na komputer
B program blokujacy i usuwajacy wirusy komputerowe

3D. Dlaczego uwaza sig, ze niektdre strony internetowe sg niebezpieczne?
) moga zawierac wirusy, ktore przeniosa sie na nasz komputer lub
wytudzac informacje

B2?» moga nas zaatakowac

3%. Jak, wedtug netykiety (kultury i zasad zachowania), nalezy
zachowywac sie w sieci internetowej?

R w sieci nie nalezy nikogo obrazaé

B gdy ktos nas obraza w sieci, to i my go mozemy obrazac

A&. Otrzymates e-mail: ,Wygrates komputer, otrzymasz go, gdy podasz
hasto do swojego kontaizalogujesz sie na strone wystang w linku”.
Corobisz?

A natychmiast wysytasz swoje hasto i logujesz sie na stronie z linka
B nikomu nie podajesz swojego hasta i nie logujesz sie na obcych
stronach

s




83. W sieci prowadzisz mitg rozmowe z chtopcem, ktéry mowi Ci,
ze ma na imie Darek i ma 14 lat.

AJ jest bardzo mity, nie moze ktama¢

B nie mozesz mie¢ pewnosci, ze jest tym, za kogo sie podaje

3Y. Cyberprzemocay jest:
R zamieszczenie na blogu klasowego zdjecia z wycieczki
B2 wysytanie wulgarnych i obrazliwych wiadomosci

385. Kim jest hejter?
R osoba wygtaszajaca publicznie swoja opinie
B osoba obrazajgca innych

3B. Osoba zajmujgca sie np. tamaniem zabezpieczern komputerowych to:
A dobry informatyk
B2 haker

97?. Klikanie w linki przysytane smsem:
A3 moze spowodowac kradziez danych
B) jest karalne

38. Jaka grupa ludzi jest najbardziej narazona na niebezpieczenstwo
w sieci?

A2 dorosli

B2 mate dzieci i mtodziez

39%. Pojawito sie nieoczekiwane ,,okienko wyskakujgce” na stronie
internetowej. Co robisz?

A2 ignorujemy je i nie zamykamy

B) zamykamy jak najszybciej

¥D. Co to jest Internet?
A3 sie¢ urzadzen mobilnych potaczona ze sobg
B) dane przenoszone z pokolenia na pokolenie

%1. O czym trzeba pamietaé, korzystajac z otwartej sieci WIFI, np.

w restauracji?

A2 zeby nie wpisywaé zadnych haset

B Zzeby otrzymad kupony &




Y&. Czy bezpiecznie podac swoje imie i nazwisko w Internecie?
A3 pewnie, nie ma co ukrywac
B? nie, to niebezpieczne

¥ 3. Czy podawanie adresu zamieszkania w Internecie jest bezpieczne?
A2 nie, jest niebezpieczne
B pewnie, ze jest

¥ 4. Jakich danych nie powinnismy podawac nieznajomemu w Internecie?
A2 imienia i nazwiska
B) adresu zamieszkania

¥ 5. Dlaczego nie podajemy osobistych informacji nieznajomym
w Internecie?

> moze to byé oszust i wykorzystac te informacje

B zeby nie byto mu smutno

Y B. Gdy cos ztego spotka nas w Internecie czy powinnismy to zgtosi¢?
A po co? To tylko internet
B oczywiscie, ze tak (dorostym)

%¥7?. Komu zgtaszac problem z innym uzytkownikiem Internetu?
A2 nikomu, po co?
B2 rodzicom, policji, nauczycielom (dorostym)

Y¥8B. Czy poznana w Internecie kolezanka moze okazac sie kims$ innym?
) tak, w Internecie tatwo nas oszukacé¢
B> nie, niby kim?

%¥9. Dlaczego w sieci warto postugiwac sie nickiem lub pseudonimem?
AJ nie warto

B2 dzieki temu nie udostepniamy imienia i nazwiska potencjalnemu
oszustowi, ktory moze wykorzystac te dane

8D. Co zdrowiej robic¢?
) spedzac aktywnie czas na zewnatrz
B2 dzien i noc siedzie¢ przy komputerze




81%. Czy wysytanie zdje¢ do nieznajomych jest bezpieczne?
RJ tak, przeciez tylko sie dowie, jak wygladam
B nie, nie powinnismy dzieli¢ si¢ naszym wizerunkiem z nieznajomymi

S&. Czy wysmiewanie kolegdw w Internecie jest fajne i zabawne?
RJ przeciez to tylko zarty

B? nie, to moze kogos bardzo urazi¢ i mie¢ zte skutki oraz jest to
przestepstwo

83. Poznajesz super przyjaciétke w Internecie. Ona chce sie spotka¢,
co robisz?

AJ super, od razu sie zgadzam

B> odmawiam i méwie o tym rodzicom, nie mam pewnosci czy to
bezpieczne, moze to by¢ oszust

8%. Czy Internet posiada negatywne strony?
R? tak, posiada wiele negatywnych stron
B2 nie posiada, Internet to najfajniejsza rzecz na swiecie

88. Czy Internet posiada pozytywne strony?
AJ nie, to totalnie bez sensu i jest niebezpieczny
B oczywiscie, ze tak

86. Czy w Internecie zawsze znajdziemy prawdziwe newsy?
A? nie, nie wszystko jest prawda, to tak zwane FAKE NEWS
B2 pewnie, jesli cos jest napisane w Internecie to musi by¢ prawda

87%. Przed czym chronimy system korzystajgc z programéw antywirusowych?
A wirusami
B2 nieznanymi stronami

88. Czy hasto w Internecie jest istotne?
A3 tak, musimy chroni¢ swoje tresci i dane
B2 nie

8%9. Gdzie najlepiej ukry¢ swoje hasto?
A2 pod klawiatura
B w glowie - zapamietac




BD. Nie wszystkie informacje dostepne w Internecie sg prawdziwe:
A3 prawda
B) fatsz

B1. Napotkates w Internecie wpisy obrazajgce Twojego kolege.
Co powinienes zrobic?

R) przestad dalej, niech inni sie posmieja

B> powiadomi¢ zaufana osobe dorostg lub policje

B&. Czy chcac opublikowad w Internecie zdjecie z udziatem znajomej
osoby, powinienes zapytac jg o zgode?

A nie ma takiej potrzeby

B1 tak, zawsze nalezy zapytac¢ o pozwolenie

B3. Co powinienes zrobi¢, gdy ktos nietadnie sie do Ciebie zwraca
w Internecie?

A% odpowiedzie¢ mu w taki sam sposdb

B? zgtosi¢ zdarzenie dorostym lub do administratora strony

B%. Czy rozmawianie z nieznajomym w sieci jest bezpieczne?
) nie jest, nie wiemy kto to i czego od nas chce
B pewnie, a co mi zrobi przez Internet

B5. Jak mogg dziata¢ wirusy?

A uszkadzaé system, narazi¢ nas na niebezpieczenstwo poprzez
kradziez naszych danych

B2 zabezpieczyd system

B6. Ktore zdanie jest prawda?
R w Internecie nie kazdy jest tym, za kogo sie podaje
B) w Internecie nikt nie ktamie

B7. W sieci ktos nieznajomy prosi Cie o przestanie Twojego zdjecia.
Co robisz?

A2 nie wysytasz i méwisz o tym dorostym

B odpowiadasz, ze mozesz wysta¢, ale tylko jedno




B8B. Czy moge reagowac, gdy jestem Swiadkiem przemocy w Internecie
na innej osobie niz ja?

A3 koniecznie nalezy poinformowac osobe, ze to przestepstwo,
reagowac i zgtosi¢ odpowiednim organom

B2 to nie moja sprawa

B%. Co to jest weryfikacja dwuetapowa lub dwusktadnikowa?
A3 test na inteligencje

B) metoda autoryzacji nie tylko hastem, ale i specjalnym
dodatkowym kodem

?0. Pobieranie z Internetu gier komputerowych, piosenek i filmoéw to?
A3 przestepstwo, gdyz rozpowszechnianie plikéw w sieci jest
nielegalne

B2 nagroda za dobre zachowanie

?%. Co nalezy zrobi¢ po wtamaniu komputerowym?
R powiadomié¢ odpowiednie organy, rodzine i znajomych
B2 zwrdcic sie o pomoc do specjalisty

T&. Btedy systemowe stwarzajg mozliwosci atakdéw cybernetycznych
A2 prawda
B) fatsz

?&. Czym jest stalking?
A nekaniem
B2 rodzajem sportu

?3. Co to jest siecioholizm?
A% uzaleznienie od Internetu
B rodzaj sieci internetowej

' PYTRANIA TRUDMIEJSZE

1. Ille trzeba mie¢ lat, aby mdc zatozy¢ profil na Facebooku?
R 13
B8




&. Dlaczego nie powinnismy wysytac swoich zdje¢ do nowo poznanej
osoby w Internecie?

AJ nie wiemy, kto to i po co mu te zdjecia

B> to moze by¢ oszust, ktéry wykorzysta wiedze o naszym wizerunku
i naszych danych

3. Gdzie mozna zgtosi¢ cyberprzemoc?
A3 administratorowi strony
B2 dorostym, odpowiednim stuzbom i specjalistom

4. Co to jest kontrola rodzicielska w Internecie?

) dostep rodzicéw i dorostych do sprzetu, kont internetowych

i historii stron, ktére sa odwiedzane

B blokowanie niektérych niestosownych i niebezpiecznych stron,
ktore wzbudzaja zagrozenie lub sg niewtasciwe

8. Jakie powinny by¢ hasta?
A2 silne
B) poufne

B. Czy ja moge podpowiadac innym informacje z zakresu
bezpieczenstwa w Internecie?

A2 oczywiscie, jesli tylko mam odpowiednig wiedze i informacje na
ten temat

B2 nie, bo nie mam na to dyplomu, certyfikatu, szkolenia

®. Obrazliwe komentowanie tresci zamieszczanych w Internecie to?
R hejtowanie
B) spamowania

8. Jakie dane bezpiecznie jest podawacé w Internecie?
A2 imig, nazwisko, data urodzenia
B2 najlepiej zadne

9. Co to jest SPAM?
R? niechciane wiadomosci
B program do komunikacji




30. Co moze zrobi¢ wirus z naszym komputerem?
A? moze uszkodzi¢ system operacyjny
B? moze wysytaé fatszywe wiadomosci z naszego komputera

#1%. Co to jest malware?
A3 ztosliwe oprogramowanie
B komunikator internetowy

8. W jaki sposdéb wirus komputerowy moze dostac sie do komputera?
R poprzez pobranie programu z przypadkowej strony internetowej
B) poprzez pamiec¢ USB lub inny dysk zewnetrzny, albo klikniecie

w zatacznik w mailu

¥3. Co nalezy zrobi¢, gdy otrzymasz poczte, ktéra wyglada na SPAM?
A usunaé bez otwierania
B przeczytad, a nastepnie usunac

4. W ktérym przypadku podawanie prawdziwych danych
w Internecie jest bezpieczne?

R wtaczajac sie w dyskusje na forum

B? podczas zakupéw on-line na zaufanej stronie

¥8. Po czym poznasz, ze ktos wtamat sie na Twoje konto internetowe?
R nie mozesz sie zalogowaé, pomimo wpisywania wtasciwych haset
B> Twoi koledzy otrzymali od Ciebie maile, ktérych Ty nie wystates

¥6. Zajaka dziatalnos¢ administrator moze usunac¢ konto uzytkownika?
AJ za tamanie regulaminu serwisu
B2 za umieszczanie zbyt wielu postéw

¥7?. Informacje, ktére publikujesz w Internecie:
R pozostajg w nim na zawsze
B znikajg na zawsze po ich usunieciu

18. Programem antywirusowym powinnismy zabezpieczac:
A% smartphone
B3 komputer
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99. Publiczne sieci wi-fi sg bezpieczne:
A3 prawda
B) fatsz

0. Publiczne sieci wi-fi sg niebezpieczne:
A2 prawda
BJ fatsz

&1%. Jak nazywane jest upokorzenie i zastraszanie w Internecie?
A? stalking
B2 cyberprzemoc

& Kradziez tozsamosci w Internecie to:
) np. przejecie czyjegos konta na portalu spotecznosciowym
B2 np. stworzenie fatszywego profilu innej osoby

3. Gdy skoniczysz korzystac z portalu spotecznosciowego, poczty
email itp. pamietaj o:

A2 usunieciu historii wyszukiwania

B wylogowaniu

&%4. Jak powinnismy zabezpieczy¢ swoje dane w Internecie?
AJ nickiem
B 2 etapowym uwierzytelnieniem oraz hastem

&8. Korzystajac z Internetu czym warto sie postugiwac?
A3 petnym imieniem i nazwiskiem
B2 nickiem, pseudonimem, nazwa

6. Co to znaczy by¢ online?
) aktualna dostepnosc¢ w sieci
B2 aktualna niedostepnosc¢ w sieci

7. Co to znaczy byc¢ offline?
A aktualna niedostepnos¢ w sieci
B aktualna dostepnosc¢ w sieci




28. Co pomaga w dobrej komunikacji w Internecie?

R uzywanie stow: ,prosze”, "dziekuje” i "przepraszam” tak, jak
w codziennym zyciu

B uzywanie mnéstwa emotikon

2%9. Co to jest NICK?

A nazwa komputera

B) wymyslone internetowe imig, ksywa badz pseudonim, ktory nie
zawiera naszego imienia, nazwiska i wieku w nazwie

0. Jakie informacje o sobie mozesz bezpiecznie podac w sieci?
> swoje zainteresowania
B numer telefonu

31%. Czy z catkowitg pewnoscig, mozesz ustali¢ wiek osoby, z ktdra
rozmawiasz w sieci?

A3 tak, po informacji umieszczonej na jej profilu

B2 nie mam takiej mozliwosci

3&. Jakie konsekwencje niesie za sobg uzaleznienie od Internetu?
A2 brak odpoczynku, zaniedbanie nauki i obowigzkow

B napady ztosci, chwiejne nastroje, pogorszenie stosunkow
rodzinnych i towarzyskich

83. Co to jest cyberkradziez?

R? kradziez tozsamosci, podszywanie si¢ pod kogos

B? kradziez pieniedzy, zacigganie kredytu, zakupy w Internecie
z obcego konta

BY. Jaki jest najprostszy sposdb chronienia systemu w Internecie?
A zdrowy rozsadek, nie otwieranie linkow niewiadomego pochodzenia
B2 program antywirusowy

385. Silne hasto sktada sie z:

R liter i cyfr

B3 duzych i matych liter, cyfr, znakéw specjalnych i co najmniej 10
znakéw

o




6. Czy silne hasto jest wystarczajgce w Internecie?

A? tak, nikt go nigdy nie zgadnie

B2 nie, obecnie standardem jest stosowanie dwuetapowego
uwierzytelnienia

37. Co to jest NETYKIETA?
AJ portal spotecznosciowy
B2 zbidr zasad zachowania obowigzujacych w Internecie

8. Jaki jest nr telefonu zaufania dla dzieci i mtodziezy?
Ay 116 111
B> 222 011

3%9. Czym jest phishing?
R sposob wytudzenia informacji
B podszywanie sie pod kogos

YD. Zabezpieczenia biometryczne np. czytniki linii papilarnych. Co to jest?
) dostep po zweryfikowaniu oka
B dostep po zweryfikowaniu odcisku palca

¥1. Ztosliwy program, ktéry nie potrzebuje nosiciela do
rozprzestrzeniania sie w sieci:

R kon trojanski

B2 robak

Y&. Ztosliwe oprogramowanie, podajace sie za oprogramowanie
znane i potrzebne uzytkownikowi:

A2 kon trojanski

B> rootkit

¥ 3. Oprogramowanie zbierajgce dane o uzytkowniku oraz wykradajgce
poufne dane:

A% spam

B2 spyware

¥ 4. Oprogramowanie pozwalajgce przejgé komputer przez osoby trzecie:
A’ rootkit

B? robak .i'




4¥5. Co to jest FIREWALL?

A? silne hasto zabezpieczajgce

B2 zapora sieciowa, ktéra blokuje niepowotany dostep do komputera
lub sieci komputerowych

Y &B. Ktéry z programodw zabezpiecza komputer przed internetowymi
zagrozeniami?

A3 program antyszpiegujacy

B firewall

¥7?. Antywirus tgczac sie za pomoca Internetu z baza definicji
najnowszych wirusow:

A2 wykonuje aktualizacje

B)» wykonuje odnowienie

¥8. Aby dbac o swoje bezpieczenstwo w sieci nalezy:
) zapewni¢ swoim profilom w sieci status prywatny
B2 nie podawac¢ swoich haset

¥9. Jakim mianem okreslani sg hakerzy dziatajgcy legalnie lub tacy,
ktdrzy starajag sie nie wyrzadzac szkéd?

A white hat

B> black hat

8S0. Jakim mianem okreslani sg hakerzy dziatajgcy nielegalnie
i wyrzadzajacy szkody?

A white hat

B> black hat

81%. Hakerzy uzywajg zabawnych quizéw serwisach spotecznosciowych,
aby uzyskac dostep do Twoich informac;ji

A prawda

B) fatsz

S&. W ktérym roku odbyt sie pierwszy dzien bezpiecznego Internetu?
A3 2004
B> 2017

o
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83. Czym sg ciasteczka?
AJ rodzajem reklam
B? niewielkie informacje zbierane o nas w celach marketingu

S%. Czym jest tryb ,incognito” w przegladarce?
A2 tryb nie zapisujacy ,cookies” i historii przegladania itp.
B2 tryb dajacy mozliwos¢ modyfikacji strony internetowej

88. Co tojest SSL?
A3 protokét, stuzacy do szyfrowania transmisji danych
B serwer

86. Rozwin skrot SSL:
) Secure Sockets Layer
B Socket Secure Layer

87. Czym jest Sniffing?
A podszywanie sie pod legalng firme
B2 podstuch transmisji danych

88. Na czym polega cyberbullying? =
A2 wykorzystywanie Internetu do aktéw przemocy
B pomoc innym przez Internet

89%. Adres IP moze byd:
A3 staty .
B3 dynamiczny

B0. Adres IP moze by¢:
A3 publiczny
B2 prywatny

B13. Co to jest adres IP?
A numer identyfikacyjny nadawany komputerom lub innym
urzadzeniom tgczacym sie z siecia, ktéry zapewnia im prawidtowa
l komunikacje

B? liczba odwiedzanych codziennie stron internetowych

o




6&. WWW to skrdt od:
A3 Wielka Wyszukiwarka Wiadomosci
B3 World Wide Web

63. Za pomoca czego sprawdzimy, czy dane potaczenie jest
bezpieczne?

R) zielonego zaznaczenia lub ktédki koto paska adresu

B) komunikatu: ,,Niebezpieczenstwo”

BU. Kiedy korzystasz z komputera dostepnego dla innych osdb,
co powinienes$ zrobic¢?

RJ zastosowac tryb prywatny w przegladarce

B2 korzystac z najpopularniejszych witryn

B5. Unieruchamia skanery antywirusowe, a nawet moze je niszczy¢:
A3 wirus Makro
B wirus Retro

B66. Forma oszustwa polegajgca na podszywaniu sie pod osobe
budzaca nasze zaufanie:

A3 phishing

B> stalking

B7?. Adresy stron www, pozwalajgce bezpiecznie sie logowac i podawad
hasta, rozpoczynajg sie od:

A css://

B) https://

&8. Wirusy przyczepiaja sie najczesciej do plikéw z rozszerzeniem:
R’ .exei.com
B .pdf

B6%9. Czy Twoje relacje (np. instastory, snapy, itp.) znikaja z Internetu?
A? znikaja po 24 godzinach
B? nie znikaja nigdy
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JAK SKkRADAL GRE

Plansze nalezy zwija¢ grafika na zewnatrz. Dzieki temu po wyjeciu
z pudetka lub tuby plansza szybciej dopasuje sie do stolika, co pozwoli
na natychmiastowe rozpoczecie gry bez koniecznosci prostowania
jej rogéw. To prosty sposdb na utrzymanie planszy w idealnym stanie
i wygodne jej uzytkowanie podczas kazdej rozgrywki.

(7 )
()—
O
*Tyt
planszy

\_

*Zwijac do petnego ztozenia
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Zobacz inne nasze gry z serii

Bycie pionkiem
na naszych grach
to czysta przyjemnosc!




